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Sumario

A Politica de Conservacao de Dados Pessoais é o documento que estabelece a abordagem da FlySafeB,
Lda relativamente a conserva¢do dos dados pessoais contidos em registos criados, recolhidos e mantidos no
curso das operagdes de tratamento de dados pessoais da FlySafeB, Lda. Visa enquadrar a abordagem geral da
FlySafeB, Lda sobre o ciclo de vida dos dados pessoais e garantir que conservagao desses dados so sera efetuada
pelo periodo necessario para as finalidades determinadas, cumprimento de obrigacdes legais, contratuais e para

o exercicio ou defesa de direitos.

1 Declaracao Corporativa - Introducao
De acordo com as imposi¢Oes legais decorrentes do artigo 5.%, n.° 1 e) do Regulamento (UE) 2016/679 do

Parlamento Europeu e do Conselho de 27 de abril de 2016, Regulamento Geral de Protecao de Dados
Pessoais (RGPD) e do artigo 21.°n.° 4 da Lei n.° 58/2019, de 8 de agosto, Lei da Protecdo de Dados Pessoais
(LPDP), as entidades que atuem como responsaveis pelo tratamento apenas devem conservar dados pessoais
pelo periodo necessario para concretizar as finalidades que motivaram o tratamento, findo o qual devem ser

apagados ou anonimizados.

Deste modo, FlySafeB, Lda tem a responsabilidade de estabelecer orientagdes, processos, mecanismos e meios
para garantir que todos os dados pessoais contidos em registo, fisico ou digital, ou a ele destinado, sdo
adequados, pertinentes e limitados ao necessario para os efeitos para os quais sdo efetivamente tratados,

inclusivamente que a conservagao dos dados pessoais é feita apenas pelos periodos minimos necessarios.

A fim de assegurar que os dados pessoais sdo conservados apenas durante o periodo considerado necessario,
FlySafeB, Lda elabora a presente politica para identificar quais os limites que devem ser atendidos, para
estabelecer os critérios pelos quais esses limites sdo determinados e para definir ainda quais os que determinam

a eliminacdo, apagamento, anonimizacao dos dados pessoais ou revisdo periddica.

2 Ambito
O ambito desta politica abrange todos os dados pessoais tratados pela FlySafeB, Lda, sob a sua custddia ou

controlo, registados em suporte fisico ou eletrdnico, armazenados em qualquer sistema, dispositivo ou ficheiro
e que sejam utilizados em funcdo das operacdes de tratamento de dados relacionadas com atividade da

FlySafeB, Lda, seja ela de cariz interno ou externo.
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Esta politica aplica-se a todos as pessoas da FlySafeB, Lda, diretores,

colaboradores, representantes de terceiros ou subcontratados, trabalhadores de agéncias, voluntarios,
prestadores de servicos terceiros, estagiarios e demais agentes envolvidos que possam, de algum modo,
recolher, utilizar ou ter acesso a dados pessoais. E da responsabilidade de cada um deles conhecer e cumprir

com as regras e as responsabilidades que lhes sdo determinadas.

A execucao desta politica é obrigatéria e o nao cumprimento podera levar a aplicacdo de sancao

disciplinar.

3 Objetivos
Esta Politica tem como objetivo estabelecer as diretrizes especificas quanto a conservagdo de dados pessoais

tratados pela FlySafeB, Lda, enquanto responsavel pelo tratamento, por forma a assegurar que os dados
pessoais sdo conservados apenas pelo periodo necessario as finalidades pré-determinadas e em respeito com

os prazos fixados por normas legais ou regulamentares.

Integrando-se numa sistematizacdo de autorregulagdo da FlySafeB, Lda quanto as matérias da protecdo de
dados, pretende-se que a presente politica oriente a atuagdo relativamente a determinagdo das regras para a
gestdo dos registos e documentos que contenham dados pessoais, por forma a que a conservacdo dos mesmos
esteja alinhada com o negdcio e com os requisitos legais - em especifico com o principio da limitacdo da

conservacao.

A FlySafeB, Lda ira identificar os prazos de conservacao as categorias de registos e documentos existentes, dos
quais poderdo ou nao constar dados pessoais, e determinar os critérios orientadores para que a FlySafeB, Lda
ndo conserve dados pessoais por mais tempo do que o necessario, para que proceda ao seu apagamento,

eliminacdo, destruicdo, anonimizacdo ou revisdo periddica.

Nesse sentido, pretende-se também assegurar a conservacao dos registos e documentos, assim como os dados
pessoais relevantes que deles devam constar, para o cumprimento de obriga¢des legais, regulamentares,

contratuais ou assegurar o exercicio e defesa de direitos.

Esta politica tem ainda o propdsito de ajudar os colaboradores da FlySafeB, Lda, a entenderem o seus papéis e
obrigagdes na conservagdo dos dados pessoais, em papel ou em formato eletrénico/digital, incluindo e-mails,
ficheiros web, ficheiros de texto, som ou video, documentos PDF e todos os documentos em formato Microsoft

Office ou qualquer outro formato, garantindo uma aplicagdo consistente e uniforme em toda a FlySafeB, Lda.
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Além disso, e porque o RGPD também atribui ainda as pessoas singulares o direito ao apagamento dos seus
dados pessoais, serve ainda como documento complementar ao Procedimento para o Exercicio de direitos, com
objetivo de auxiliar na resposta e execucdo aos pedidos de apagamento solicitados pelos respetivos titulares,

reduzindo o tempo de resposta a esses pedidos.

Adicionalmente, um plano devidamente gerido de conservacdo de dados, dos seus registos ou documentos,
permite evitar a sobrecarga de informacao e os elevados custo que o armazenamento de dados desnecessarios

comportam.

4 Definicoes:
«Anonimizagao»: é o processo técnico que remove ou modifica informagdes que possam identificar uma

pessoa. Da aplicacdo dessa técnica resultam dados anonimizados, os quais ndo podem ser associados a

nenhuma pessoa especifica.

«Conservagao»: Considera-se conservagdo, para efeitos da presente politica, a operacdo de tratamento que
consiste na manutencdo de dados, de forma intacta, durante um periodo determinado, comportando a

armazenamento ou a mera detengéo;

«Dados pessoais»: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»)
- E considerada identificAvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero de identificacdo, dados de
localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,

fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

«Ficheiro»: Qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja

centralizado, descentralizado ou repartido de modo funcional ou geogréfico;

«Prazo de Conservagao»: O periodo de tempo durante o qual a informacdo é mantida pela FlySafeB, Lda para
responder a necessidades de negdcio, requisitos organizacionais, responsabilidades e obrigacdes legais. No
ambito da protecao de dados pessoais, é o que estiver fixado por norma legal ou regulatéria ou, na falta desta,

0 que se revele necessario para a prossecucao da finalidade.
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«Quadro de Prazos de Conservagio»: E 0 esquema pelo qual se

identifica os registos da FlySafeB, Lda para os quais um periodo de conservacdo foi identificado e determinado.

Os periodos de conservacdo sdo definidos com base na lei ou norma regulamentar, requisitos legais ou

contratuais a cumprir e ainda, na auséncia de todos os anteriores, estabelecidos por critérios da FlySafeB, Lda.

«Registo»: Para efeitos da presente politica, significa toda e qualquer informacao escrita ou gravada, produzida,

recolhida ou criada, incluindo, sem limitagcdo, todos os papéis, documentos, mensagens de e-mail, materiais

legiveis por maquina e quaisquer outros assuntos escritos ou inscritos, independentemente de forma ou

caracteristicas.

5

Principios Gerais

Na auséncia de disposi¢cdes normativas constantes na presente politica que prevejam a atuacdo da

FlySafeB, Lda, dos responsaveis determinados na Politica ou no Quadro de Prazos de conservacdo e dos

restantes membros da FlySafeB, Lda, devem ser considerados e adotados os seguintes principios gerais:

Apenas devem ser conservados dados pessoais, num formato que permita identificar o titular, pelo
tempo necessario, o qual é determinado pela finalidade legitima do tratamento para o qual os dados
sdo recolhidos.

Os registos que contenham dados pessoais devem ser conservados em conformidade com todos os
requisitos legais, regulamentares ou de qualquer outra indole normativa, e ainda de acordo com os
imperativos contratuais aplicaveis.

A identificacdo dos prazos de conservacdo deve atender ao que estd fixado por norma legal ou
regulamentar.

Na falta de norma legal ou regulamentar, o prazo de conservacao é aquele que se revelar necessario
para a persecucdo da finalidade legitima pré-determinada, o qual devera ser estabelecido pelo minimo.
A protecdo dos registos em termos de confidencialidade, integridade e disponibilidade deve estar de
acordo com sua classificacdo, especialmente quando estiverem em causa dados de categoria especial.
Durante o periodo de conservacdo deve garantir que os dados existentes sdo exatos e atualizados e
gue os registos permanecem recuperaveis de acordo com os requisitos legais.

Quando apropriado, os registos que contém dados pessoais devem ser submetidos, sem demora
injustificada, a técnicas que impecam a identificagdo da pessoa singular.

A existéncia de um prazo fixado por norma legal ou regulamentar nao significa, por si s6, a manuteng¢ao
de todos os dados inicialmente recolhidos, devendo ser efetuada uma andlise caso-a-caso para

determinacdo dos dados pessoais a conservar.
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e O apagamento, eliminacdo, destruicdo, exclusdo,

anonimizagdo ou revisdo dos dados pessoais ou registos nos quais constam deve ser realizado em

funcao dos prazos de conservagao determinados pela FlySafeB, Lda.

6 Responsabilidades

Todos registos devem tem Responsaveis designados ao longo de seu ciclo de vida para garantir
responsabilidade e uma abordagem em camadas para conservacao e apagamento, eliminagdo, excluséo ou
destruicdo de dados. Os Responsaveis sdo atribuidos com base na fungdo, area de negdcios e nivel de acesso
aos dados necesséarios. O Responsavel designado é registado no Quadro dos Prazos de Conservagdo é
totalmente acessivel a todos os funcionarios.

Os dados pessoais e respetivos registos ndo poderdo ser apagados, eliminados, excluidos ou destruidos sem a

autorizagdo e o conhecimento prévio do Responsavel designado.

7 Responsavel pela Politica de Conservacdo de Dados Pessoais

O responsavel pela administragdo da presente politica, incumbindo-lhe, igualmente, a atribuicdo de
supervisionar a implementacgdo de processos e procedimentos para garantir que os periodos de conservagdo

sdo devidamente registados e pontualmente cumpridos por cada um dos departamentos.

Deve providenciar orientagdes para a gestdo dos registos para os varios departamentos da FlySafeB, Lda, assim

como a criacdo de calendério e programa para os registos dos departamentos internos, conforme necessario.

Deverd gerir e atualizar os prazos de conservacdo constantes no Quadro de Prazos de Conservacdo em

articulacdo com os responsaveis pelos varios departamentos.

8 Responsaveis pelos departamentos

Os diretores e chefes de departamento (dependendo da unidade - consultar Quadro de Prazos de Conservagao)
sdo responsaveis pela identificacdo dos registos pertinentes as suas unidades, pela gestdo dos mesmos,

incluindo a identificacdo dos dados pessoais necessarios para a realizagdo das operacdes de tratamento,

10
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assegurando que o Quadro de Prazos de Conservacao reflete, com

precisdo, as necessidades de utilizagdo dos dados pessoais.

Sao responsaveis pela identificacdo e consciencializacdo dos registos mantidos pela sua unidade, tanto no

cronograma de registos quanto nos mantidos para operag¢des internas.

Gerir o ciclo de vida do registo (criacdo, manutencdo, disposicdo) dos registos do departamento. agendamento

de registos.

Os responsaveis pelos departamentos poderdo delegar as tarefas de investigacdo e identificacdo dos dados

pessoais necessarios a gestdo diaria a um colaborador do respetivo departamento.

9 Colaboradores

Qualquer pessoa que, agindo sob a autoridade da FlySafeB, Lda, tenha acesso a dados pessoais, ndo procede
ao tratamento desses dados fora do ambito das atividades determinadas pela FlySafeB, Lda. Por esse motivo,
nao devem criar cdpias ou duplicar dados pessoais que, para além das atividades necessarias, ndo sirvam o

propdsito estabelecido as suas fungoes.

Devem colaborar com o respetivo chefe de departamento e com o responsavel pela Politica de Conservacao de

Dados na aplicacdo, execucao e melhoria da presente politica.

10 Encarregado de Protecéo de Dados

Compete ao Encarregado de Protecdo de Dados supervisionar a implementacdo da presente politica, apoiando
o Responsavel pela Politica de Conservacdo de dados Pessoais , informando-o e aconselhando-o sobre os a
determinacdo dos prazos de conservagao, assim como controlar a conformidade da politica com o RGPD, Lei

de Protecdo de dados e normas legais ou regulamentares.

11 Protocolos Gerais sobre a Conservacao de Dados Pessoais

11
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A FlySafeB, Lda, enquanto responsavel pelo tratamento, tem a

obrigacdo de garantir a integridade, confidencialidade e disponibilidade dos dados pessoais que lhe sdo
confiados pelos respetivos titulares, devendo ainda garantir que essa informacdo é adequada, pertinente e

limitada ao necessario, e pelo periodo necessario, para as finalidades que determinaram o seu tratamento.

Nesse sentido, de forma a garantir que todos os dados pessoais sdo tratados de forma segura e pelos periodos
minimos necessarios, a FlySafeB, Lda tem a responsabilidade de instruir e orientar os seus responsaveis e

colaboradores sobre as regras a cumprir durante o ciclo de vida desses dados pessoais na FlySafeB, Lda.

Para além do cumprimento de outras regras estabelecidas nos documentos institucionais, devemos ser capazes
de justificar a conservacdo dos dados pessoais nos registos - documentos, dossiés, ficheiros, sistemas,
dispositivos e outros ativos da informacao da FlySafeB, Lda — quer a Autoridade de Controlo para a protecdo de

dados - (CNPD) quer aos proéprios titulares dos dados em respeito do seu direito a informacao.

As regras para a conservacao de dados pessoais devem ter em consideracao o formato do registo de dados nos

quais estiverem inseridos, conforme determinado abaixo:

12 Conservagado dados pessoais em Registos Fisicos — Papel

A informacdo relativa a uma pessoa singular que a possa identificar, direta ou indiretamente, constante em
qualquer registo fisico, documentos ou ficheiros, ou a ele destinado, é um dado pessoal que deve ser

monitorizado pela FlySafeB, Lda.

Sem prejuizo do que se encontre determinado noutra documentacdo da FlySafeB, Lda, nomeadamente a relativa

a seguranca e controlos de acesso a informacdo devem ser cumpridas as seguintes regras:

e Todas as categorias fisicas de registos de dados pessoais devem ser armazenadas numa unidade de
arquivamento apropriado quando ndo estdo a ser utilizados e estes também devem sempre ser
devidamente fechados no final do dia Util.

e Todas as unidades de arquivamento que contém registos de dados pessoais, em especial os que
integrem categorias especiais, devem ser fechados em seguranca no final do dia util de trabalho.

e Os Registos fisicos que contenham dados pessoais necessarios para a execucao diaria das operagoes

devem ser armazenados, quando ndo estiverem em uso, nos armarios, gavetas da mesa ou outros meios

12
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que proporcionem uma seguranca adequada e que tenha

em especial consideracdo os tipos de dados pessoais que constem dos mesmos.

e Nenhum registo fisico sera inserido no arquivo local ou externo sem uma data de criacdo e uma data
de fim do ciclo de vida. Na falta de prazo identificado, deve constar o critério que determine o
apagamento de dados pessoais ou a destruicdo do documento.

e Quando os registos e os dados pessoais que dele constam se tornarem desnecessarios para as
operagdes diarias, mas existirem obriga¢des ou causas justificativas para a sua conservacdo, devem ser
arquivados em unidades de arquivamento distintas dos registos necessarios para as operacdes diarias.

e O apagamento de dados pessoais e destruicdo dos registos deve ser efetuado em respeito aos prazos

determinados no Quadro de Prazos de Conservacao e do estabelecido nas clausulas 8 a 10

13 Conservacao de dados pessoais em Formato Eletrénico

A informacdo relativa a uma pessoa singular que a possa identificar, direta ou indiretamente, e que seja tratada
por meios automatizados é suscetivel de ser registada e armazenada em varios meios eletronicos ou
dispositivos. Deste modo, cabe a cada um dos utilizadores desses dados pessoais adotar comportamentos

adequados a uma utilizacdo responsavel e em cumprimento com esta e outras politicas da FlySafeB, Lda.

Todos os documentos eletrénicos, e-mails e registos multimédia devem ser armazenados no repositério
apropriado em pastas de rede no servidor, para garantir que seguranca, backup, controlo de conservagdo e

apagamento de dados podem ser aplicados.

Em funcdo da presenca de dados pessoais nos seguintes meios, devem ser atendidas a seguintes regras:
e Correio eletronico: nem todos os e-mails precisam de ser conservados, esta decisdo dependera da
matéria em causa.
e Os trabalhadores deverdo fazer um esforco para apenas manter uma parte dos seus e-mails
relacionados com questdes comerciais, reclamagdes ou solicitagoes.
e Os emails dos trabalhadores que sejam imprescindiveis para o desempenho das suas fun¢des podera
ser copiado para o seu drive folder, impresso e arquivado no espago de trabalho do trabalhador. No

entanto a impressao deve ser mantida pelo minimo necessario.

13
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e A informacdo recebida que contenha dados de categoria

especial ou dados financeiros deve ser imediatamente transmitida para os locais determinados para o
seu armazenamento.

e Quem criar um registo é responsavel por garantir que ele é armazenado no local apropriado.

e Os registos que contenham dados pessoais devem ser armazenados na pasta da unidade relevante que
for fornecida centralmente.

e Documentos eletrénicos: incluindo Microsoft Office e ficheiros PDF. A conservacdo também dependera
da matéria em causa.

e Documentos PDF — o periodo de tempo que um ficheiro pdf deve ser mantido deve basear-se no
conteldo do documento e categoria face as varia sec¢Oes desta politica. Os ficheiros que os
trabalhadores considerem essenciais ao exercicio das suas fun¢des poderdo ser impressos e arquivados
no seu espaco de trabalho. No entanto as impressdes devem ser mantidas em niveis minimos.

e Ficheiros de texto — os colaboradores devem concretizar revisdes anuais de todo os ficheiros de texto
(ex- documentos em Microsoft Word) e apagar todos os que considerar desnecessarios ou
desatualizados.

e A FlySafeB, Lda devera armazenar todos a informagdo pessoal no servidor, protegido por meio de
password e firewall.

¢ O apagamento dos ficheiros eletrénicos deve respeitar os prazos determinados no Quadro de Prazos

de Conservacao e do disposto nas clausulas 8 a 10.

A FlySafeB, Lda realizard uma copia de reserva da base de dados eletrénica contida nos servidores da FlySafeB,
Lda. Esta copia de reserva inclui informacao relativa a todos os utilizadores atuais e qualquer informacao que

permaneca na base de dados pelos motivos explicitados nesta politica.

Esta copia é uma medida de seguranca para permitir a recuperacdo da informacao (por periodos de um ano)

no caso de os utilizadores sofrerem algum problema na utilizacdo.

Deve ser criado um processo para que a garantir que o armazenamento de registos, que contenham dados
pessoais, em backups respeitem os periodos de conservacdo estabelecidos no Quadro de Prazos de

Conservacgao.

14


http://www.visionware.pt

o visionware nt

confidencial
visionware o
referéncia
28/07/2022
Todos os backups de dados sdo armazenados em lugar separado e
obedecem a disposi¢des que se comunicam infra:
1. Backup diario com referéncia ao nimero do dia do ano com uma retengao de 7 dias;
2. Backup semanal dividida entre semanas impares e semanas pares;
3. O sistema envia e-mails no final de cada backup indicando o resultado (com sucesso ou sem sucesso);
4, O sistema encarrega-se de eliminar o backup com delta superior a 7;
5. O sistema lida com a eliminacdo de copias semanais obsoletas;
14 Gestao dos Registos de dados pessoais

Para gerir a conservacdo dos dados pessoais existentes na FlySafeB, Lda, deve ser criado um processo para
acompanhar as operac¢des de tratamento dos dados pessoais ao longo de todo o ciclo de vida, desde a recolha

ou criagdo ao momento do apagamento, eliminacéo, destruicdo ou anonimizagao.

« Manutencao « Apagamento
» Acesso « Destruicao
+ Seguranca + Anonimizagao

» Recolha

» Criacao

Este processo inclui a identificagdo, classificacdo, armazenamento, protecdo, recuperacdo, rastreamento e

destruicdo ou apagamento permanentemente dos dados pessoais e dos registos nos quais estdo inseridos.

Os registos serdo conservados para fornecer informacdes e evidéncias das operacdes de tratamento de dados
pessoais no ambito das varias atividades da FlySafeB, Lda, seja quanto as relagbes de emprego, relagdes com

clientes, subcontratantes ou outros agentes. O Quadro de Prazos de Conservacao ira servir de diretriz para a

determinacao do periodo pelo qual os dados pessoais devem ser conservados em registo e o periodo pelo qual

a FlySafeB, Lda os deve manter.
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Sem desconsiderar outras medidas previstas nesta Politica, a FlySafeB, Lda mantera os dados pessoais existentes
dos registos, em suporte fisico ou eletronico, que contenham dados pessoais, devendo, entre outros, concretizar

0s seguintes objetivos:

e Estabelecer e verificar periodos de conservacdo para os dados pessoais e registos onde estes estejam
inseridos, com consideracdo especial seguintes elementos:
o 0s requisitos da empresa
o o tipo de dados pessoais
o afinalidade do tratamento
o o fundamento de licitude do tratamento
o as categorias dos titulares dos dados pessoais

e Estabelecer e realizar revisdes periddicas dos dados conservados, verificar a finalidade, a manutencao
da validade, a precisdo e exigéncia da conservacdo dos dados pessoais;

¢ Quando existir periodo de conservacdo legal ou regulamentar, identificar os critérios pelos quais tal
periodo pode ser determinado e fornecer essa informacdo ao titular dos dados, quer mediante
solicitagdo, quer como parte das politicas e avisos de privacidade.

e Ter processos em vigor para garantir que os dados pessoais e os respetivos registos, fisicos ou digitais,
ndo sejam apagados, destruidos ou alterados na pendéncia de alguma circunstancia que determine a
suspensao do prazo de conservacao.

e Estabelecer o processo para o apagamento, eliminacao, exclusao, destruicdo e anonimizacdo em funcao

do suporte fisico ou digital nos quais os dados pessoais estdo registados.

15 Boas praticas para a conservacdo de dados

Os registos que contenham dados pessoais devem ser mantidos e protegidos de acordo com a presente politica,
com o Quadro de Prazos de conservacao e com os seguintes documentos:

> Registo das Atividades de Tratamento

» Politica de Gestao de Ativos

» Politica de Secretaria limpa e ecra limpo

>

Politica de Backups

Devem ser adotadas as seguintes medidas especificas:
e Aescolha do formato de armazenamento de longo prazo deve considerar as caracteristicas fisicas dos

meios e o tempo em que estara em uso.
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¢ Nos casos em que os registos, por requisito legal ou por

necessidade pratica, precisem de ser armazenados em papel, devem ser tomadas precaugdes para
garantir que as condi¢des ambientais permanecam adequadas para o tipo de papel usado.

e Os registos que contenham informacbes que possam identificar uma pessoa singular devem ser
guardados de forma a proteger e restringir a transmissdo da informacdo para pessoas nao autorizadas,
mas sem prejudicar a partilha de informacgdes na FlySafeB, Lda com base na "necessidade de conhecer"
(need-to-know).

e Os utilizadores dos dados pessoais deverdo ter cuidado ao fazer copias de registos contendo
informacdes pessoais para garantir que a copia tenha o mesmo nivel de seguranga que o original e que
as informacdes contidas na copia sejam compartilhadas de acordo com as politicas de privacidade da
FlySafeB, Lda.

o Devem ser feitas verificagbes regulares para avaliar a taxa de deterioracdo do papel e as medidas
tomadas para preservar os registos se necessario.

e Pararegistos armazenados em formatos eletronicos, devem ser tomadas precaugdes semelhantes para
garantir a longevidade dos materiais, incluindo armazenamento e cépia corretos em média mais

robusta, se necessario, em prejuizo da aplicacdo de medidas de seguranga adequadas.

16 Determinacao dos Prazos de conservacao

A FlySafeB, Lda é obrigada a garantir que os dados pessoais contidos nos ativos da informacao, fisicos ou
eletrénicos/digitais, de uma forma que permita a identificacdo de pessoas singulares, ndo sdo conservados por
mais tempo do que o estritamente necessario para as finalidades para as quais esses dados pessoais foram
recolhidos. Por esse motivo, devemos ser capazes de justificar a conservagdo dos dados pessoais nos registos -
documentos, dossiés, ficheiros, pastas, sistemas e dispositivos e outros ativos da informacdo da FlySafeB, Lda -
a Autoridade de Controlo para a protecdo de dados - (CNPD).

No mesmo sentido, FlySafeB, Lda tem ainda a obrigacdo de garantir as pessoas singulares o exercicio de direitos
relativos a protecdo de dados, tal como o direito a informagéo, no qual deve, entre outros elementos, ser capaz
de indicar qual o prazo ou os critérios utilizados para estabelecer a conservagdo dos dados pessoais. Tem ainda
a obrigacdo de efetivar o apagamento de dados, por efeito de solicitacdo das pessoas que legitimamente
exercam o seu direito ao apagamento, sendo determinante, para esse efeito, identificar a existéncia de

imposicoes que impecam a concretizagdo desse pedido.
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Por estas razdes, a FlySafeB, Lda e os colaboradores aos quais sejam

atribuidas responsabilidades no ambito da presente politica, devem determinar quais os prazos de conservagdo

que devem ser aplicados e identifica-los no Quadro de Conservacao de dados Pessoais.

O prazo de conservacdo é o que estiver fixado por norma legal ou regulamentar ou, na falta desta, o que
FlySafeB, Lda revele necessario para a prossecucdo da finalidade, devendo-se proceder ao apagamento,
eliminacao, exclusdo, destruicdo ou anonimizagdo desses dados findo esse prazo. Em alguns casos, a FlySafeB,
Lda ird determinar a revisdo periddica para apurar da necessidade de conservacdo ou apagamento e eliminacao

dos dados pessoais.

O prolongamento da conservacdo dos dados pessoais devera ser efetuado de forma licita quando tal se revele
necessario para o cumprimento de uma obrigacdo juridica e para efeitos de declaracdo, exercicio ou defesa de

um direito num processo judicial ou administrativo.

17 Termo da finalidade e identificacdo do prazo de conservacao
A FlySafeB, Lda compromete-se a desenvolver esforcos para cumprir com o principio da limitacdo da

conservacao dos dados pessoais e ainda com o principio da minimizacao, enquanto manifestacdo do principio
da proporcionalidade no ambito dos tratamentos de dados pessoais, que obriga a que os dados sejam apenas

conservados enquanto forem necessarios a prossecucao da finalidade que esta na base da sua recolha.

Deste modo, cumprindo-se as finalidades para as quais os dados sdo tratados, como serd o caso, a titulo
exemplificativo, da recolha de informag¢des de um candidato com vista ao preenchimento de uma vaga na
FlySafeB, Lda, todos os dados pessoais deverdo ser apagados ou destruidos, salvo exista um prazo fixado em

norma legal ou regulamentar que obrigue a sua conservacao.

Nesta medida, cabera aos- responsaveis pelos tratamentos determinados no Registo das Atividades de
Tratamento e no Quadro de Prazos de Conservacao, conforme definido no ponto 6 (Responsabilidades),
identificar e determinar quais os prazos de conservacdo necessarios as finalidades e ainda os prazos de

conservacao legais a que respeitam o ponto 8.2 desta politica.

Os prazos identificados devem ser comunicados a quem cumpre validar e registar os prazos comunicados nos

Quadro de Prazos de Conservacao.
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Validado o prazo, o mesmo deve ser comunicado ao (Responsavel

pela manutencdo do Registo das Atividades do Tratamento), para o respetivo registo.

O Quadro de Prazos de Conservacdo deve ser consultado para apurar os limites de conservacdo dos dados, ou
dos registos desses dados, assim como as a¢des a serem tomadas, devendo existir um processo que facilite a

identificacdo, em concreto, dos prazos correspondentes aos dados e respetivos registos.

Quando apés estar cumprida uma finalidade existir um prazo de conservacdo fixado por norma legal ou
regulamentar, deverdo ser apurados quais os dados necessarios para o cumprimento dessa obrigagdo, e

promover-se ao apagamento ou destruicdo dos dados pessoais ndo necessarios.

Devem ainda ser conservados os dados pessoais que sejam necessarios a FlySafeB, Lda para comprovar o
cumprimento de obrigagdes contratuais ou de outra natureza, enquanto ndo decorrer o prazo de prescri¢do

legalmente estipulado para o exercicio dos direitos correspetivos.

Os dados pessoais necessarios para cumprimento de obriga¢des legais ou regulamentares, tais como os que
sdo necessarios para o cumprimento de obrigacdes contratuais ou de outra natureza, devem ser apurados caso-
a-caso.

18 Prazos de conservagao legais

Quando a finalidade do tratamento ja tiver sido alcancada, devem os respetivos dados pessoais ser apagados,
em vez de continuarem a ser tratados até estar vencido o prazo maximo de conservagao. Esse prazo maximo é,
na maioria dos casos o prazo fixado por lei ou por disposicdo regulamentar para a conservagdo de registos ou

documentos.

Nestas circunstancias, s6 devem ser conservados os dados que forem necessarios para o cumprimento da

obrigagdo legal e ndo outros que para o efeito ndo sejam necessarios

Assim, nos casos em que é obrigatorio a empresa manter os dados de faturacdo do cliente por um periodo de
10 anos para fins fiscais, dai ndo decorrendo o dever de conservar outros dados relativos ao cliente (tais como
contactos, idade, consumos detalhados, interesses e preferéncias) se a relacdo contratual for terminada ao fim

de dois anos.
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Cabe ao (Responsavel do departamento) verificar a existéncia dos prazos legais a aplicar aos dados pessoais
utilizados nas operacdes de tratamento, tal como a comunicagdo dos mesmos ao (Responsavel pela

manutencao) da presente politica.

19 Conservagao para outros fins

A FlySafeB, Lda ndo procede a conservacéo de dados durante periodos mais longos para a prossecucdo exclusiva

de fins de arquivo de interesse publico, fins de investigagao cientifica, histdrica ou fins estatisticos.

20 Suspensao dos Prazos de conservaciao

Em certas circunstancias excecionais podera ser imperativo conservar os dados pessoais além dos prazos
identificados na presente politica e respetivo Quadro de Prazos de conservacgao.

A FlySafeB, Lda devera suspender os prazos identificados para a conserva¢do dos dados pessoais relativos a um
individuo especifico (o titular de dados) ou a um registo ou documento especifico e a informacdo dele contida
além do limite especifico definido no Quando de Prazos de Conservacdo de dados nas seguintes circunstancias:

e Quando FlySafeB, Lda for parte/arguida em com qualquer processo judicial, administrativo ou de outra
natureza semelhante, como auditorias e investigacdes, na qual tenha sido solicitado o acesso ou envio
de registos ou informacgdes, ou necessite de tal informacdo para invocar um direito perante uma

contraparte.

e Quando FlySafeB, Lda tiver suspeitas fundadas da pratica de um ilicito e ndo tiver ainda decorrido a
prescricdo do mesmo, desde que a prolongacao decorra apenas pelo tempo necessario a obtencdo de

prova.

e Quando, em funcdo de reclamacdes ou manifestacdes semelhantes deduzidas contra a FlySafeB, Lda,
seja expectavel ou provavel que um titular dos dados pessoais conservados possa vir a demandar ou

solicitar a intervencao de uma entidade terceira para fazer valer os seus direitos.

No caso de possiveis ou atuais processos judiciais, administrativos, investigacdes ou crimes, os dados pessoais
objeto de conservacdo deve cingir-se ao estritamente necessaria para aferir da existéncia ou ndo de

responsabilidade FlySafeB, Lda perante o titular dos respetivos dados pessoais ou deste perante a FlySafeB, Lda.
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Se alguma duvida existir em relagdo a probabilidade de ocorréncia das situagdes acima descritas, e qual que
tipo de informacao relevante nestas circunstancias, o (departamento responsavel) devera solicitar as orientagdes

do Responsavel pela politica que devera prover o necessario aconselhamento juridico.

21 Apagamento, eliminacao, exclusao, destruicio e anonimizacao
Nos casos em que, de acordo com os critérios acima mencionados, cessar necessidade de conservar os dados

pessoais, devem tais dados ser apagados, eliminados, excluidos destruidos ou anonimizados, de forma segura
e que ofereca garantias de que ndo poderao ser mais utilizados ou permitirem identificacdo do respetivo titular.
Essas opera¢bes deverdo ocorrer independentemente de constarem em suporte fisico ou eletronico/digital, e

de o seu armazenamento/conservagao ser efetuada por meios automatizados ou ndo automatizados.

E da responsabilidade do responsavel, conforme determinado na clausula 6 da presente politica, garantir

execugéo desse processo.

Os Dados Pessoais devem ser apagados, eliminados, excluidos ou destruidos com respeito pelas seguintes

orientagoes:

22 Disposi¢cdes comuns

e Deve ser efetuada uma revisdo perioddica de todos os dados conservados pela FlySafeB, Lda para decidir
gualquer apagamento, eliminagdo ou exclusdo de dados pessoais ou dos respetivos registos, fisicos ou
eletronicos, nos quais esses dados se encontram armazenados, inseridos ou inscritos.

e Adeterminacdo do apagamento, eliminagdo ou exclusdo de dados pessoais ndo determina, por si sd, a
eliminagdo do registo onde esses dados estdo inseridos ou inscritos.

e Se os dados pessoais forem autonomizaveis / segregaveis em fun¢do do suporte onde estdo
armazenados, o apagamento, eliminacédo ou exclusdo dos dados consubstancia a operacdo equivalente
quanto ao seu registo.

e Se os dados pessoais ndo forem autonomizaveis / ndo segregaveis, e do mesmo registo constarem
dados que exijam diferentes prazos de conservagdo, o registo deve ser preservado, garantindo-se o
apagamento, eliminagdo ou exclusdo dos dados pessoais dos dados pessoais em fun¢ado dos prazos de

conservac;éo correspetivos.
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e Quando o prazo de conservacdo de todos os dados pessoais

ndo autonomizaveis/ ndo segregaveis constantes num registo for comum, o termo do prazo de
conservacao determina o apagamento, eliminacao, exclusdo ou destruicdo do registo.

e O Responsavel deve aprovar a destruicdo ou exclusdo do Dados Pessoais com antecedéncia e deve
regista-los, incluindo a data (e a hora, se relevante), o conteido dos dados pessoais e 0 método de

apagamento, eliminacdo exclusdo ou destruicdo.

Suporte Fisico — Papel
e Expurga, elimina ou destréi a identificagdo dos dados pessoais, cujo prazo de conservacdo tenha

terminado, dos documentos ou ficheiros que devam ser necessarios conservar.
e A ocultagdo dos dados pode ser um meio utilizado, desde que se garanta a impossibilidade de reversao.
e O uso de prestadores de servicos de destruicdo de documentos, sendo necessario estabelecer as
responsabilidades de ambas as partes.
e O uso de ferramentas para a destruicao fisica de papel, como trituradores de papel.

e Ainceneracdo ndo é aconselhavel dada a sua capacidade poluidora.

Meios Eletrénicos/Digitais
e Considerando a complexidade da eliminacdo e apagamento dos dados pessoais em formato digital, é

necessario utilizar programas que possam ajudar a limpar o maximo os vestigios dos dados.

e Os dados pessoais e os registos conservados eletronicamente devem ser apagados ou eliminados de
uma forma segura que garanta que as informacdes ndo possam ser recuperadas.

e Deve ser assegurado que dados pessoais sdo apagados do sistema central como em todos os
dispositivos/ativos da informacdo nos quais possam ter sido armazenados, inclusivamente das cépias
de seguranga resultantes de backups.

e Dados pessoais em discos rigidos, dispositivos amoviveis ou dispositivos semelhantes devem ser
apagados com seguranca antes de qualquer descarte ou reatribui¢cdo do equipamento.

e Se os dados pessoais ndo puderem ser apagados do equipamento, os equipamentos deverdo ser

fisicamente destruidos em conformidade com a Politica de Gestdo de Ativos.

Anonimizacao
Os Dados Pessoais poderao ser anonimizados, de forma a que o respetivo titular ndo possa ser identificado
dos dados, a partir desses dados, isoladamente ou em conjunto com outros dados que a FlySafeB, Lda
mantém, tem acesso ou possa ter acesso. Isso também se aplica a qualquer cépia de seguranca existente

ou copias dos Dados Pessoais dispersas.
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Nos casos em que se adotar por este método, a sua execucdo deve ter em conta as melhores praticas e os
meios tecnoldgicos existentes para uma possivel re- identificacdo dos dados, devendo o responsavel pelo

processo descrever a técnica efetuada.

26 O direito ao apagamento
Em circunstancias especificas, os titulares dos dados tém o direito de solicitar o apagamento dos seus dados

pessoais. No entanto, a FlySafeB, Lda reconhece que este ndo é um direito absoluto e a sua concretizacdo esta
sujeita aos seguintes requisitos:
e Quando o tratamento é efetuado com base no consentimento e o titular exerce o direito a retirada do
consentimento;
e Quando o individuo se op&e ao tratamento e nado ha legitimo interesse que justifique a continuagédo do
tratamento;
e Quando os dados pessoais tiverem sido tratados ilegalmente;
¢ Quando o apagamento seja determinado por imposicao obrigacao legal;
Quando uma das condi¢des acima se aplica e a FlySafeB, Lda recebe uma solicitacdo para apagar os dados
pessoais, deve ser aplicado o Procedimento para o Exercicio de direitos, sem demora justificativa, devendo ser
envolvido o (Responsavel pela presente politica) e os (responsaveis determinados no mencionado

Procedimento).

27 Quadro de Prazos de Conservacao

Com a finalidade de executar a conservacdo de acordo com a presente Politica, o departamento RH é

responsavel pelos registos e documentos que cria, recebe, usa, armazena, trata e destrdi ou apaga.

Por forma a orientar quais os prazos de conservacdo que devem ser atendidos por esses responsaveis, é
disponibilizado o Quadro de Prazos de Conservacao de Dados Pessoais anexo a presente Politica e da qual

é parte integrante.

Além da Responsabilidade de manutencdo e atualizagdo do documento, cumpre ainda aos responsaveis
identificados no Quando de Prazos de Conservacdo garantir que o mesmo € preciso, atual, completo e em
conformidade com os requisitos legais, devendo os prazos nela constantes ser alvo de atualizacdo periddica

pelos respetivos departamentos, que deverdo comunicar ao responsavel pela gestio da presente politica.
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Esta lista de registos e tipos de documentos deve estar disponivel

em todos os departamentos da FlySafeB, Lda e deve ser revista.
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Anexo — Quadro de Prazos de Conservacgao

Registos/Finalidades

Recrutamento nao
resultante em

Contratacéo

(CV, registos de
entrevistas, testes
psicotécnicos, cartas de
recomendacéo, etc)

Registo dos processos de
recrutamento efetuados

Categorias
Titulares de Dados
dos Pessoais
Dados
Dados de
Candidatos ~identificacdo
Dados de
contacto
Dados
Profissionais
n.a. Dados

anonimizados

Relacbes Laborais

Referéncia Conservacgao

legal / Outros Méaxima Medidas a | Responséav

Fundamentos adoptar el

1ano
Sem prazo Desde o envio da Apagamento/
legal candidatura destruicao de Recursos
-Principioda ~ €SPontanea ou da todos o0s Humanos
Limitacdo da abertura do documentos
Conservacio — recrutamento
Art°5,n°.le)
RGPD
Lei n. ©7/2009 Recursos
(CT), B e Humanos
Art.0 32.°

Comentarios

Registos ndo contém
dados pessoais



Registo pessoal do
trabalhador

(inclui os registos de
participacao individual,
candidatura, cargo atual e
mudancas de cargo,
avaliacdes, documentos
de rescisao, retencéo de
informac&o, penhoras,
resultados de testes,
registo de qualificagcfes e

experiéncia)

Registos do tempo de
trabalho / trabalho

suplementar

Exames e testes médicos,
acidentes de trabalho
(dados de

problemas de salde dos

salude) e

colaboradores
(Identificacé@o dos
trabalhadores expostos)

Colaborador
es

Colaborador

es

Colaborador

es

Dados de
identificacdo

Dados
Profissionais

Dados

Financeiros

Dados
Profissionais

Dados de
identificacdo

Dados de
Categoria
Especial

Lei n.° 107/2009

Art.° 52

Lei n. © 7/2009
(CT), Art.c 202.°
n.c4/

Lei n.° 102/2009,
de 10 de
setembro

(Art. 73.2-B,

n.%5), (Art. 46.°
n.°3)

Finalidade

compativel

pés-cessacao

1 ano

Impugnacéo de
despedimentos

5 anos

Contra-ordenacdes
laborais e de

Seguranca Social
5 anos

Desde a prestagdo
do trabalho

5 anos

Desde a realizacéo

do exame

40 anos*

para os dados
relativos a protecao
do patrimonio

genético

Apagamento
de dados néo
essenciais

+

Revisédo
periédica

Revisdo
periodica

Revisédo
periodica

Recursos
Humanos

(a definir)

Acesso
Condicionado/reservad
0 ap0s cessacao do
contrato

Nao havendo qualquer
motivo justificativo, os
registos sao apagados
(ou anonimizados) ap6s
5 anos da cessacéo do
contrato.

N&do havendo qualquer
motivo justificativo, o0s
registos devem  ser
apagados ou
anonimizados

* Havendo atividades em
que os trabalhadores
possam estar expostos a
agentes suscetiveis de
implicar riscos para o

patriménio genético

NOTA: Acesso restrito a
médico de trabalho ou
profissional  sujeito a

sigilo.



Tratamento de dados

com a finalidade de BerlE
medicina preventiva e ; o
_ e identificacéo Deliberagdo
curativa no @mbito dos .
n. a
controlos de alcoolemia e = Colaborador oNPD 1 ano Apagamento
substancias psicoativas & Dados de Ap6s cessacado do
efetuadas a Categoria contrato
colaboradores Especial
Lei n.° 7/2009 RH deve solicitar
Colaborador Dados de (CT), Art.218, Duracdo darelagdo = Apagamento IT apagamento no (ltimo
. ne°3+ dia de trabalho do
Registos Biométricos es Categoria contratual
Especial Lei n.° 58/2019, colaborador
Art.28n.°6
Atividades de seguranca,
higiene e saide no
trabalho que visem a ) .
5 . Colaborador Deliberacdo N°
prevencéo de riscos
es 41 /2006

profissionais e a
promocao da saude do
trabalhador



Registos/Finalidades

Registos/Finalidades

Videovigilancia (CCTV)

Titulares dos

Dados

Titulares dos

Dados

Colaboradores

Visitantes/Cliente
s

Negocio — Relagdes Externas

Categorias Referéncia legal / Conservacéo
de Dados Outros Maxima

Pessoais Fundamentos

Seguranca
Categorias | Referéncialegal / Conservacéo
de Dados Outros Maxima
Pessoais Fundamentos
Dados de 30 dias
Categoria
Especial

Medidas a Responséavel

adoptar

Medidas a

adotar

Apagamento

Responsavel

Comentarios

Comentéarios




Logs que registem quem
fez o acesso, respetiva

data e hora (timestamp),

operacoes efetuadas 1 Ano
atribuindo um ndmero

sequencial (id) a cada Deliberacdo CNPD
ocorréncia e um campo n.° 1638/2013

de hash aplicado sobre
os elementos anteriores

(id, utilizador, data, hora e

operagao).
Registos de entradas e Dados de @ Autorizagdo de 6 meses
. . e x Isencéo 5/99 CNPD
saidas de pessoas em identificacdo

edificios



Contencioso e Regulatério — Causas Suspensivas dos Prazos Determinados

Registos/Finalidad Titulares Categoria Referéncia Conservacéo Medidas a | Responsav Comentérios

es dos Dados s de legal / Outros Méaxima adoptar el
Dados Fundamentos

EIS TS

Ac0es judiciais —
matéria civil, .
administrativa e Clientes
criminal (incluindo os
meios alternativos de
resolucdo de litigios)

Colaboradores



